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V/v Tiếp tục đẩy mạnh ứng dụng CNTT và tăng cường đảm bảo an toàn thông tin
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập – Tự do – Hạnh phúc


Văn Giang, ngày 27 tháng 3 năm 2019


Kính gửi: 
- Các trường MN, Tiểu học, THCS trong huyện.
- Trung tâm GDNN-GDTX Văn Giang.

Thực hiện Công văn số 150/UBND-VHTT ngày 26/3/2019 về việc tăng cường đảm bảo an toàn thông tin;

Nhằm tiếp tục đẩy mạnh việc ứng dụng CNTT trong quản lý và giảng dạy, góp phần nâng cao chất lượng giáo dục và đào tạo, nâng cao chỉ số ứng dụng CNTT của ngành.  Phòng GD&ĐT đề nghị các đơn vị trường học một số nội dung sau:

1. Nghiêm túc thực hiện các văn bản của Bộ, sở GD&ĐT, Phòng GD&ĐT và các bản bản khác: Văn bản số 430/BTTTT-CATTT ngày 09/02/2015 hướng dẫn đảm bảo an toàn thông tin cho các hệ thống thư điện tử của cư quan, tổ chức nhà nước; Văn bản số 2132/BTTTT-VNCERT ngày 18/7/2011 hướng dẫn đảm bảo an toàn thông tin cho các Cổng/Trang thông tin điện tử; Quy chế đảm bảo an toàn, an ninh thông tin thuộc lĩnh vực công nghệ thông tin trong hoạt động của các cơ quan nhà nước theo Quyết định số 05/2016/QĐ-UBND ngày 17/3/2016 của UBND tỉnh Hưng Yên.
- Kiểm tra, rà soát các điểm yếu, lỗ hổng trên hệ thống, tăng cường triển khai các giải pháp bảo đảm an toàn thông tin cho các hệ thống thông tin của cơ quan, tổ chức;
- Tăng cường theo dõi, giám sát, chủ động phát hiện sớm các nguy cơ, dấu hiệu tấn công mạng, kịp thời xử lý các vấn đề phát sinh. Tăng cường đảm bảo an toàn thông tin cho Trang thông tin điện tử và hệ thống thư điện tử theo Công văn số 430/BTTTT-CATTT ngày 09/02/2015; 
- Rà soát, tăng cường bảo đảm an toàn thông tin cho toàn bộ màn hình thiết bị hiển thị, thiết bị truyền thông đa phương tiện tại đơn vị. Thiết lập bảo mật cho hệ thống mạng nội bộ, mạng không dây tại cơ quan đang sử dụng;

- Triển khai các biện pháp đảm bảo an toàn an ninh thông tin đối với các hệ thống CNTT (phần cứng, phần mềm, website...). Thường xuyên rà soát, khắc phục các nguy cơ mất an toàn, an ninh thông tin. Đẩy mạnh tuyên truyền tới toàn thể cán bộ, giáo viên và học sinh kỹ năng nhận biết, phòng tránh các nguy cơ mất an toàn thông tin đối với các thiết bị cá nhân như điện thoại thông minh, máy tính, máy tính bảng, máy tính cá nhân.

- Thường xuyên cập nhật thông tin cảnh báo, khuyến nghị đến toàn thể cán bộ, giáo viên, nhân viên về an toàn thông tin được chia sẻ trên hệ thống phân tích và chia sẻ nguy cơ tấn công mạng Việt Nam tại địa chỉ: http://ti.khonggianmang.vn.

2. Tiếp tục duy trì có hiệu quả, tăng cường ứng dụng CNTT vào công tác truyền thông của ngành: Cập nhật, khai báo thường xuyên dữ liệu vào phần mềm quản lý Thiết bị, quản lý Thư viện; đưa các văn bản, thông tin, chia sẻ hình ảnh, dữ liệu lên cổng thông tin điện tử; phục vụ trao đổi thông tin, trao đổi văn bản điện tử, quản lý điều hành trên môi trường mạng.
Phòng GD&ĐT đề nghị các nhà trường thực hiện theo nội dung công văn./.
	Nơi nhận:

· Như kính gửi;

· Lãnh đạo phòng GD& ĐT;

· Lưu: VT, CNTT.
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